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State of the Union zum “Andere-Dein-Passwort-
Tag"

Weshalb Passwérter ein Auslaufmodel sind und warum sie uns trotzdem noch lange begleiten werden.

Alle Jahre wieder: Auch 2019 wird am 1. Februar dazu aufgerufen sein Passwort zu éndern. Der ,Andere-Dein-
Passwort-Tag® wirkt jedoch aktuell deplatzierter denn je. SchlieBlich begegnen uns Leaks Uber Millionen von
Passwortern in  fast schon  vorhersagbaren  Abstdnden  Gber das ganze Jahr  verteilt.?
(https://www.heise.de/security/meldung/Neue-Passwort-Leaks-Insgesamt-2-2-Milliarden-

Accounts-betroffen-4287538.html) 2 (https://www.heise.de/security/meldung/Passwort-Sammlung-
mit-773-Millionen-Online-Konten-im-Netz-aufgetaucht-4279375.html) So wird auch bei der
Berichterstattung zu jedem dieser Vorfdlle dazu aufgerufen nicht nur auf unterschiedlichen Webseiten zu
tiberprifen (https://haveibeenpwned.com/), ob der eigene Account betroffen ist, sondern auch

vorsichtshalber das Passwort zu dndern.

Das Thema ist also nunmehr standig prdsent und wird wahrscheinlich von der Uberwiegenden Mehrheit von
Personen nur noch beildufig beachtet — wenn Uberhaupt. Nicht zuletzt auch, weil es nicht ,das eine* Passwort
gibt. Der Bequemlichkeit geschuldet, wird dasselbe Passwort — trotz aller Warnungen — auch heute noch fur
mehrere Accounts verwendet. Man musste also stdndig sein Passwort bei einer Vielzahl von Accounts dndern
und sich diese auch merken. Daher werden Passworter dann oft nur leicht modifiziert: Hier und da wird aus
einem Kleinbuchstaben ein GroRbuchstabe und es wird eine Zahl hoch oder runter gezahlt. Wirklich schlau ist das
nicht, denn solche Anderungen sind leicht vorhersehbar. Natiirlich unter der Voraussetzung, dass man sich zuvor
bereits ein halbwegs sicheres Passwort ausgedacht hat und nicht eine Variante der meist verwendeten

Passworter benutzt.

Ein erster Schritt: Die Nutzung von Passwort Managern

Die Losung fur dieses Dilemma durfte sich schon Idnger herumgesprochen haben und ist deshalb kein
Geheimtipp mehr: Die Verwendung von Passwort Manager Programmen wie beispielsweise 1Password
(https://1password.com/), LastPass (https://lastpass.com/) oder dem kostenfreien KeePass
(https://keepass.info/) hilft dabei, zufdllige Passworter in komplexer Lange zu generieren und zu speichern. Ein
(hoffentlich) ebenso komplexes Passwort, welches dann auswendig gelernt wird, schitzt den Zugang zur

Passwort Datenbank.

Eine tatsdchliche Verbesserung des Schutzes kann ein solches Programm jedoch nur bieten, wenn wirklich jeder
Zugang dort gespeichert und mit einem solch zufdlligen Passwort versehen wird. Aus Bequemlichkeit die
Zugdnge auszusparen, die man taglich mehrfach verwendet, wdre ein groRer Fehler. Insbesonaere die E-Mail-
Postfdécher sind von enormer Bedeutung, da mit Zugriff darauf in der Regel das Passwort flr jeden anderen

Dienst zurlickgesetzt werden kann.



Die Alltagstauglichkeit steht und fallt also damit, wie einfach und bequem sich der Passwort Manager in meinen
Alltag integriert. Das bedeutet insbesondere auch, dass die Passwort Datenbank mir auf allen meinen Geraten
zur Verflgung stehen muss. Eine Synchronisierung zwischen Gerdaten ist deshalb essentiell. Idealerweise besteht
auch Zugriff Uber einen Webbrowser. Gleichzeitig erhalte ich dabei auch ein Backup, um zu verhindern, dass mir
die gespeicherten Passworter verloren gehen. Diese redundante und ortsunabhdngige Speicherung gilt dann

sogar als sogenanntes ,Offsite Backup®. Klingt gut!

Dieser flexible Zugang zu meinen Passwortern stellt an sich natirlich ebenfalls ein Risiko dar. Eine maoglichst
hohe Stufe der Verschlisselung richtig () umzusetzen ist nicht leicht. Diese zudem mit einer einfach
einzustellenden, verldsslichen, schnellen und auch sicheren Synchronisierung zu koppeln, die tatsachlich
unabhdngig von Gerdteherstellern funktioniert, beherrschen nur wenige Passwort Manager. Dabei spielt auch die
Art, wie die Daten in der Passwort Datenbank strukturiert und abgespeichert sind, eine zentrale Rolle: Ein Fehler
in der Datenbank, beispielsweise durch Fehler in der Synchronisierung, sollte nicht dazu fihren kénnen, dass ich
gdnzlich den Zugriff auf alle darin gespeicherten Passworter verliere. Eine gewisse Robustheit oder auch
Reparaturfunktion ist deshalb hilfreich. Auch sollte genau darauf geachtet werden, welche Daten noch
unverschlisselt einsehbar sind: Metadaten wie die dazugehodrige Website sind oftmals trotzdem im Klartext
gespeichert. Das muss nicht grundsatzlich ein Problem sein, jedoch sollte einem bewusst sein, dass man trotz

VerschlUsselung nicht leichtfertig mit der Passwort Datenbank umgehen sollte.

Ein weiterer, unerldsslicher Punkt ist die Einfachheit bei der Verwendung der gespeicherten Passworter. Hier
trennt sich endgultig die Spreu vom Weizen: Ein guter Passwort Manager unterstitzt mich beim Auffinden und
der Eingabe des Passwortes auf Webseiten und auch in Applikationen. Macht er das richtig, dann funktioniert die
Anmeldung sogar schneller als wenn ich selbst den Benutzernamen und das Passwort eintippen muss. Genau
diese gerdtelbergreifende Bequemlichkeit ist es, die die Akzeptanz eines Passwort Managers ganz enorm
definiert.

Die Integration in alle populdren Desktop Browser ist quasi bereits Standard. Eine mobile App fur Smartphone
und Tablet anzubieten trifft ebenfalls die Erwartungshaltung des digitalen Nomaden. Die nahezu nahtlose
Integration in mobile Browser und Apps ist jedoch erst seit kurzem tatsdchlich Gberhaupt méglich geworden.

Wer ein iOS Gerat verwendet, kann sich seit Version 12 letzten Jahres Uber eine direkte Betriebssystem
Unterstitzung fur Passwort Manager freuen. Dies ermoglicht, dass das zentral gespeicherte Passwort bei
Passwort Abfragen auf Webseiten und auch in Apps Uber einen einfachen Tapp zugdnglich ist — ein groRer

Komfort Gewinn, der fir mich personlich noch viel mehr wiegt als die beildufig verbesserte Sicherheit.

Wer nun bei allen genannten Anforderungen nach einem geeigneten Passwort Manager sucht, dem empfehle ich

einmal 1Password (https://1password.com/) auszuprobieren.

Private und geschaftliche Passworter

—

Man sieht schon, die Anforderungen an einen Passwort Manager sind komplexer als sie auf den ersten Blick
erscheinen. Kostenfreie Losungen kdnnen diese nur schwer erfullen. Nimmt man dazu noch an, dass man
Passworter sowohl aus dem privaten wie auch dem beruflichen Bereich hat und diese zusammen verwalten

mochte, so wird die Luft tatsdchlich dinn.



Unternehmen haben natirlich ein starkes Interesse daran, dass ich meine beruflichen Zugange von den privaten
bestmdglich separiere. Unterschiedliche Passwort Datenbanken zu pflegen ist dabei fur viele Anwender schon
eine ziemliche Hurde. Aus Unternehmenssicht ist es deshalb ratsam, den Mitarbeiter dabei zu unterstttzen, dass
er im taglichen Umgang private und auch geschaftliche Zugdnge auf dieselbe Weise verwenden kann. Nicht
zuletzt profitiert das Unternehmen wie auch die Privatperson von einmal erlerntem Wissen. Anstatt sich
unterschiedliche Vorgehensweisen immer wieder erneut erarbeiten zu mussen, I@sst sich das Gelernte auch auf
andere Bereiche Ubertragen.

So erreiche ich eine méglichst breite Akzeptanz und verbessere letztlich nicht nur in der Theorie die Sicherheit

meines Unternehmens.

Das ist jedoch keine leichte Aufgabe, denn wenn geschdftliche Passwérter auch auf privaten Gerdten und private
Passworter auf Firmengerdten gespeichert sind, wirft das eine ganze Reihe Fragen auf, sowohl technologischer
als auch rechtlicher und betrieblicher Natur.

Man wird konfrontiert mit komplexen Themen wie Datenschutz, Mobile Device Management und Bring your own
device (BYOD), verbunden mit der Erkenntnis, dass Gerdte und Daten nicht mehr innerhalb der eigenen und
kontrollierten Firmenumgebung genutzt werden und zentrale Schutzmechanismen deshalb nicht mehr greifen.
Die Grenzen zwischen Identity Management und Device Management verschwimmen deshalb und es ist

absehbar, dass diese untrennbar miteinander verschmelzen werden.

Der zweite Faktor

~Etwas, das ich habe” plus ,etwas, das ich weil3* — so die etwas vereinfachte Erklarung zum Trend der 2-Faktor-

Authentifizierung, oft auch bezeichnet als Multi-Faktor-Authentifizierung oder abgekirzt mit 2FA bzw. MFA.

Wadhrend man in vielen Unternehmen bereits seit geraumer Zeit zusatzlich zum Passwort einen Zahlencode
eingeben muss, der auf einem kleinen Gerdt wie einem RSA SecurlD Token (https://www.rsa.com/en-
us/products/rsa-securid-suite/rsa-securid-access/securid-hardware-tokens) angezeigt wird, so ist
diese Grundsatzidee inzwischen auch im Privatbereich fast allgegenwartig. Sogar die Anmeldung mittels einer
Schltsselkarte, die bei groReren Unternehmen auf dem Firmenausweis bereits mit integriert ist, wird in Form von
Yubi Keys (https://www.yubico.com/why-yubico/for-individuals/) fir engagierte Privatleute
erschwinglich. Selbst der wenig erfolgreiche elektronische Personalausweis
(https://de.wikipedia.org/wiki/Personalausweis_(Deutschland)#Der_elektronische_Personalausweis.

schlagt in dieselbe Kerbe (einige Grinde fur das Scheitern erklare ich hier beildufig gleich mit).

Keine Frage, die Verwendung von spezialisierter Hardware bleibt auch auf absehbare Zeit die beste Methode zur
Absicherung. AuRerhalb der Unternehmens-IT ist der Einsatz aufgrund der beschrdnkten Unterstitzung bei
Dienstanbietern eher rar. Einzig Google I&sst inzwischen auch die Registrierung eines Yubi Key als zweiten Faktor

ZU.

Getrieben  von den eingangs erwdhnten  Passwort Leaks haben die groBen FAMGA
(https://www.investopedia.com/news/famga-clever-acronym-faux-diversification/)’s  dieser Welt
(auch bekannt als Facebook, Apple, Microsoft, Google und Amazon) erkannt, dass private Daten mindestens
genauso schitzenswert sind wie Unternehmensdaten. Hatte man bei Unternehmen bisher jedoch uefiniert, dass
ein zweiter Faktor nur dann wirklich als solcher gilt, wenn dieser nicht dupliziert werden kann und unbedingt

separat vom ersten Faktor — dem Passwort — aufzubewahren ist, so wich man hier bewusst von diesem Detail ab.



Um es vorweg zu nehmen: Die bedingungslose Empfehlung lautet, diesen zusdatzlichen Schutz bei jedem Account
zu aktivieren, bei dem es maoglich ist. Gute Passwort Manager unterstitzen auch hier plattformUbergreifend und
speichern den Geheimschlissel zum Generieren des PIN Codes. Auf3erdem unterstitzen sie bei der Eingabe des
PIN Codes und reduzieren somit den zusatzlichen Aufwand bestmaoglich.

Die gemeinsame Speicherung von Passwort und PIN Code Generator widerspricht streng genommen dem Sinn
eines zweiten Faktors, hier gilt es abzuwagen. Die alternative Speicherung in einer eigens dafur vorgesehenen
App auf dem Smartphone, meist allgemein als ,Authenticator App" bezeichnet, ist besser, mindert allerdings die
Nutzererfahrung auch nennenswert.

Daher gilt das Motto: Besser Uberhaupt einen zweiten Faktor als gar keinen zweiten Faktor. FUr ausgewahlte
Accounts, insbesondere der Firmenzugdnge, verwendet man die App, fur alle nicht so kritischen Zugdnge darf

sich auch der Passwort Manager darum kimmern.

Zudem liegt die Hurde, um eine 2-Faktor-Authentifizierung fir jeden einzelnen Account zu aktivieren, ohnehin
schon enorm hoch. Nicht immer Ia@sst sich derselbe PIN Generator fur mehrere Accounts verwenden. Wer mdchte
schon einen physischen Schlusselbund, bestehend aus dutzenden unterschiedlichen PIN-Generatoren, mit sich
herumtragen und noch dazu fur diese eigens bezahlen? Man sieht schnell, dass diese Losung in der Masse gar
nicht skaliert und die allseits bekannte Lieschen Mller bei allem Misstrauen erst gar kein Interesse hatte diesen
zusatzlichen Aufwand zu betreiben. Jedoch gilt auch hier wie bei der Grippeimpfung: Der Herdenschutz ist von
entscheidender Bedeutung — je mehr mitmachen, desto besser. Legt man die Hiurde also so niedrig und macht die
Nutzung so komfortabel wie moglich, erreicht man letztendlich einen viel besseren — da weiter verbreiteteren —
Schutz.

Erwdhnenswert bleibt auBerdem, dass Dienstanbieter die 2-Faktor-Authentifzierung unterschiedlich umsetzen.

Teilweise kann der Benutzer aus unterschiedlichen Methoden wahlen.

Hier eine Ubersicht der Software Verfahren, die einem in der Praxis haufig begegnen:

PIN Code als SMS an das Mobiltelefon
PIN Code als E-Mail

Anruf auf das Mobil- oder Festnetztelefon

o ohne PIN Code Eingabe, nur mit Tastenbestdtigung
o Eingabe eines zuvor festgelegten PIN Codes

o Eingabe eines PIN Codes, der auf dem Anmeldebildschirm angezeigt wird

Authenticator App auf dem Smartphone
o PIN Code nach dem TOTP Standard (https://de.wikipedia.org/wiki/Time-based_One-
time_Password_Algorithmus)
o PIN Code, eingebaut in das Betriebssystem (Apple)
o Bestatigung Uber Push Nachricht mit PIN Code als Backup Methode

Nicht aufgefuhrt ist hier das CAPTCHA Verfahren (https://de.wikipedia.org/wiki/Captcha), bei dem
wdahrend der Anmeldung ein Bild- oder Buchstabenrdtsel gelost werden muss. Dabei handelt es =icn jadoch nicht
um eine zusatzliche Absicherung des Benutzerkontos, sondern lediglich um einen Schutz vor sogenannten

Brute-Force-Attacken (https://de.wikipedia.org/wiki/Brute-Force-Methode), bei denen das Passwort



erraten werden soll. Die Wirksamkeit solcher MafRnahmen ist eher fragwlrdig und sie sind gar kontraproduktiv
far die Nutzerakzeptanz von wirklichen Sicherheitsmaf3nahmen, weshalb ich generell von dem Einsatz von
CAPTCHA abraten und Dienstanbieter ermutigen mochte, stattdessen eine 2-Faktor-Authentifizierung

anzubieten.

Bei den genannten 2-Faktor-Methoden gibt es eine klare Empfehlung, welche verwendet werden sollten. So gilt
SMS bereits seit ldngerer Zeit als verwundbar
(https://www.schneier.com/blog/archives/2015/08/ss7_phone-switc.html). Leider ist es jedoch auch
heute noch oftmals die einzig verfligbare Methode. Auch mit der Zusendung eines PIN Codes per E-Mail sollte
man sich nicht zufriedengeben, zumal diese Methode naturgemaf nicht fir den E-Mail Zugang an sich verwendet
werden kann.

Der Ruckruf auf eine zuvor hinterlegte Telefonnummer kann je nach Auspragung durchaus recht sicher sein, ist
jedoch so oder so sehr umstdndlich. Als Backup Methode ist die Variante mit PIN Code Generierung am
Anmeldebildschirm jedoch tatsachlich recht universell einsetzbar, insbesondere fur Benutzer ohne

(funktionierendes) Smartphone.

Als bevorzugte Methode empfiehlt sich der Einsatz einer Authenticator App. Setzt man auf einen PIN Code Uber
den TOTP Standard, so hat man — neben der Nutzung in einem Passwort Manager — die Qual der Wahl zwischen
unterschiedlichen mobilen Apps. Man sollte seine Wahl jedoch auf bekannte Anbieter wie zum Beispiel den
Microsoft Authenticator (https://support.microsoft.com/de-de/help/4026727/microsoft-account-
how-to-use-the-microsoft-authenticator-app) oder Google Authenticator
(https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DAndroid&hl=de)
eingrenzen. Bei unbekannten Anbietern besteht eine héhere Gefahr von unentdeckter Malware, welche es zu
vermeiden gilt.

Weiterhin existiert eine Reihe von Apps, die nur mit bestimmter Hardware funktionieren und deshalb oftmals
auch als sogenannte ,Soft Token® gehandelt werden — eine Software Version der Hardware Token. Der
Unterschied dieser Apps gegenuber denen, die Standardverfahren verwenden, liegt jedoch zumeist in
technischen Details. Nicht selten beschrdnkt er sich darauf zu verhindern, dass eine andere App als die des
Herstellers genutzt werden kann. Gut fir den Geldbeutel des Herstellers, die erhdhte Sicherheit besteht jedoch
dann meistens lediglich daraus, dass die aktivierte App nicht auf andere Gerdte Ubertragen oder ein Backup

gemacht werden kann.

FUr die Authenticator Apps von Microsoft und Google spricht noch etwas: Beide unterstitzen neben der PIN Code
Generierung auch die Anmeldung Uber eine Push Nachricht. Dabei muss man nach dem Entsperren des
Smartphones lediglich eine Popup Nachricht bestatigen — das Abtippen eines PIN Codes entfdllt. Selbst mit einer
Smartwatch am Handgelenk ldsst sich dies erledigen. Allerdings gibt es fir die Push Nachricht keinen
gemeinsamen Standard, so dass man die Push Benachrichtigung nur bei den jeweiligen Accounts der beiden
Anbieter aktivieren kann. Zweifellos tradgt diese Technologie dazu bei, die Akzeptanz von 2-Faktor-
Authentifizierung bei Nutzern bedeutend zu erhdéhen: Nach der Passwort Eingabe noch wenige Sekunden auf
eine Push Benachrichtigung zu warten und diese mit einem einfachen Fingertipp zu bestdtigen, darauf kann Otto

Normalverbraucher sich einlassen.

Wohin geht die Reise fiir Unternehmen?



Mein kleiner Mann im Ohr sagt mir gerade, dass wir jetzt in die Werbung gehen mussen. Ich bitte deshalb um

Verzeihung, dass ich den plakativ gewdhlten Titel Gber das Auslaufmodell ,Passwort® noch nicht auflésen kann.

Im zweiten Teil dieses Artikels (https://www.digatus.de/modernes-passwort-management-in-
unternehmen-und-warum-passwoerter-weniger-wichtig-werden/) wird es dann darum gehen, wie

Passworter in Unternehmen verschwinden.
.Regie, wie lang ist dieser Werbeblock eigentlich?* — ,Endet Dienstag morgen!*.

Also, bis dahin auf diesem Kanal.

Julian Pawlowski
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